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Rakennetun ympariston tietojarjestelman tietoturvaehdot,
luovutusrajapinnat

Tietoturva ja tietosuoja

Hakijan/Luvan saajan saajan on noudatettava lakia rakennetun ympariston
tietojarjestelmasta (431/2023), lakia viranomaisen toiminnan julkisuudesta (621/1999), lakia
julkisen hallinnon tiedon hallinnasta (906/2019) sekd muita soveltuvia lakeja kasitelless&an
rakennetun ympariston tietojarjestelman tietoja. Naissa tietoturvaehdoissa nostettu esiin
keskeisempia tietoturvaan ja tietosuojaan liittyvia ehtoja.

Hakijalla/Luvan saajalla tulee olla kuvattuna tietojen kasittely, ja siita pitaéa selvita tietojen
kasittelyyn liittyvat asiat, prosessit ja kasittelijat Hakijan/Luvan saajan ymparistossa.
Kuvauksen tulee sisaltda kuvaus myds lokitietojen kasittelystd, kasittelyoikeuksista ja
sailyttamisesta sailytysaikoineen. Hakijan/Luvan saajan tulee pyynndsta toimittaa tai esittaa
kuvaus Suomen ympéristokeskukselle.

Mikali haetaan lupaa henkilotietojen kasittelyyn, Hakijan/Luvan saajan tulee laatia
luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa sekéa naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2016/679 (jaliempana "EU:n yleinen tietosuoja-
asetus”) 30 artiklassa tarkoitettu seloste kasittelytoimista, jonka piirissa tiedot ovat.
Hakijan/Luvan saajan tulee pyynngsta toimittaa tai esittdd seloste Suomen
ymparistokeskukselle.

Suomen ymparistokeskus voi luovuttaa Hakijalle/Luvan saajalle Rakennetun ympériston
tietojarjestelman henkilttietoja Euroopan unionin alueen ja Euroopan talousalueen
ulkopuolelle vain, jos EU:n yleisen tietosuoja-asetuksen V luvussa henkilotietojen
siirtAmiselle asetetut edellytykset tayttyvat. Siirtdmisella tarkoitetaan myés paasyn
mahdollistamista henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella. Lupa
henkilétietojen luovuttamiseen Euroopan unionin alueen ja Euroopan talousalueen
ulkopuolelle on haettava erikseen. Mikali Hakijan/Luvan saajan tarkoituksena on kéasitella
Tietoja Euroopan unionin alueen ja Euroopan talousalueen ulkopuolella, Hakija/Luvan
saajan tulee antaa erillinen selvitys tietojen luovuttamisesta Euroopan unionin alueen ja
Euroopan talousalueen ulkopuolelle seka henkilttietojen kasittelysta EU:n tietosuoja-
asetusten mukaisesti.

Lisaksi Hakijan/Luvan saajan tulee huolehtia tietojen asianmukaisesta suojaamisesta
laittoman tai tapaturmaisen haviamisen tai havittdmisen varalta. Edella olevan lisaksi,
taman tulee kasitella tietoja vain siten, kuinka Hakija/Luvan saaja on ilmoittanut luvan
litteena olevan hakemuksen kohdassa 4 seka mahdollisesti kyseisen kohdan perusteella
hakemukseen littdmassaan selvityksessa.

Hakija/Luvan saaja sitoutuu kasitteleméaéan salassa pidettavia ja turvakiellollisten
henkildiden tietoja saanndsten mukaisesti. Turvaluokiteltua tietoa saavat kasitella vain
henkil6t, joilla on voimassa oleva turvallisuusselvitys.
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Tietoaineiston kasittely

Hakijan/Luvan saajan tulee antaa paasy tietoihin vain sellaisille kasittelijoille, jotka
tarvitsevat kyseista tietoa tyotehtavissaan, ja huolehtia siita, etté kyseiset kasittelijat
tietavat, miten tietoa koskevasta tietoturvasta huolehditaan. Hakijan/Luvan saajan tulee
huolehtia erityisesti, etta turvakiellollisten henkildiden tietoja kasittelevat vain henkilét, joilla
on oikeus niiden kasittelyyn ja joiden tehtaviin kyseisten tietojen kasittely valittomasti liittyy.
Havitettaviksi tai poistettaviksi tarkoitetut tiedot tulee tuhota niin, etta niiden
luottamuksellisuus ja tietosuoja on varmistettu.

Mikali tietoja tulostetaan, Hakijan/Luvan saajan tulee huolehtia tulosteiden asianmukaisesta
kasittelysta. Salassa pidettavien tietojen tulostamista tulee valttaa ja Hakijan/Luvan saajan
tulee varmistaa, etta tulosteet eivat paady sellaisten henkildiden haltuun, joilla ei ole
tietoihin kayttdoikeutta. Tulosteet tulee havittaa asianmukaisesti.

Lokitus ja lokien hallinta

Lokit tulee laatia niin, etta niihin kirjautuu rajapintapalvelusta suoritetun tiedon haun
ajankohta, kasittelijan henkildllisyyden selvittava tunnistamistieto seka rajapintapalvelusta
haettujen tietojen hakuehdot. Mikali tietoja kasitellaan Hakijan/Luvan saajan omassa
ymparistossa, kasittelysta tulee laatia vastaavat lokitiedot. Paasy Hakijan/Luvan saajan
jarjestelman lokitietoihin tulee olla rajattu vain lokitietojen kasittelystéa vastaaville, nimetyille
henkildille, jotka ovat sitoutuneet lokitietojen salassapitoon ja asianmukaiseen kasittelyyn.

Hakijan/Luvan saajan tulee maérarajoin varmistaa lokien muodostuminen seké seurata ja
valvoa sadanndllisesti lokitietojen kasittelya organisaatiossaan. Lokitiedot tulee havittaa
tietoturvallisesti. Hakijan/Luvan saajan tulee varmistaa, etta lokitietoja ei pysty
ennenaikaisesti havittdmaan tai etta niita ei pysty jalkikateen muuttamaan.

Kayttooikeuksien ja pdasyn hallinta

Hakijalla/Luvan saajalla tulee olla kuvaus kasittelijan kayttdoikeuksien ja -valtuuksien
hallintaprosessistaan. Kuvauksen tulee siséltaa tieto siitd, kuinka kasittelijan
kayttooikeuksien hallinta (kayttdoikeuksien myoéntaminen, muuttaminen, tarkistaminen,
poistaminen ja hyvaksyminen) hoidetaan. Kuvauksen tulee koskea kaikkia niita, joilla on
paasy tietoihin.

Hakijalla/Luvan saajalla tulee olla myds kuvaus, missa rooleissa Hakijan/Luvan saajan
palveluksessa olevalla tai Hakijan/Luvan saajan lukuun toimivalla tietoja kasittelevalla
luonnollisella henkillla on mahdollisuus kasitella tietoja. Jokaisella kasittelijalla pitaa olla
henkilokohtaiset kayttajatunnukset. Tiedon kasittelija ja taman kayttéoikeuden
voimassaoloaika tulee voida selvittda aukottomasti myos jalkikateen. Hakijan/Luvan saajan
tulee varmistua siita, etta kasittelijoiden kayttdoikeudet ovat jatkuvasti ajan tasalla.
Kasittelijan kayttdoikeus pitaa poistaa valittdmasti, jos kayttboikeuden voimassaolon
edellytykset eivat enda tayty.

Mikali Suomen ymparistokeskus lakkauttaa Hakijan/Luvan saajan luvan, Hakija/Luvan
saaja vastaa siita, etta kaikkien kasittelijoiden kayttdoikeudet poistetaan valittomasti tai
viimeistaan seuraavana arkipaivana siita, kun Suomen ymparistékeskus on ilmoittanut
luvan lakkauttamisesta. Kasittelijdiden kayttooikeuksien voimassaolon edellytykset tulee
tarkastaa sdannollisesti seka tarvittaessa poistaa kayttooikeudet ainakin henkilévaihdosten,
vanhempainvapaiden tai vastaavien pitempiaikaisten poissaolojen yhteydessa,
tyotehtdvien muuttuessa tai virka- tai tydsuhteen paattyessa.
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Kayttd-, laitteisto-, ohjelmisto- ja tietoliikenneturvallisuus

Hakijalla/Luvan saajalla tulee olla nimetty henkil tai nimetyt henkiltt, jotka vastaavat
organisaation kaytto- ja laitteisto-, ohjelmisto- ja tietoliikenneturvallisuudesta. Kaytto-,
laitteisto- ohjelmisto- ja tietoliikenneturvallisuudesta tulee huolehtia asianmukaisesti,
esimerkiksi, kun suoritetaan kayttdonottoasennus sellaisille laitteille ja tietojarjestelmille,
joissa kasitellaan tietoja. Tiedot pitaa havittaa tietoturvallisesti, kun tallaiset laitteet ja
tietojarjestelmat poistetaan kaytosta. Tietojen kasittelyssa kaytettavien laitteiden ja
tietojarjestelmien paivitys- ja muutostarpeen seuranta, paivityspaatosten teko ja paivitysten
asennukset (erityisesti tietoturvapaivitykset) tulee olla ajan tasalla. Tietojen kéasittelyssa
kaytettavat laitteet tulee olla suojattu varastamisen ja katoamisen varalta.

Hakijan/Luvan saajan pitaa olla toteuttanut ja dokumentoinut tietojen kasittelyyn liittyvat
haittaohjelmatorjuntatoimenpiteet ja niiden tulee olla ajan tasalla. Hakijan/Luvan saajan
tulee huolehtia siita, etta kayttaja osaa tietoturvalliset toimintatavat eri tyoskentely-
ymparistoissa kuten etatdissa.

Tietojen kasittelyyn liittyvien palomuurien ja muiden suodatuslaitteiden suodatussaannot
pitda olla toteutettuina, dokumentoituina ja ajan tasalla.

Hakijan/Luvan saajan tulee toteutuksissaan huomioida ja dokumentoida kansalliset
turvaluokitellun tiedon kasittelyohjeet. Hakijan/Luvan saajan pitdd myos varmistaa, etta
salassa pidettavia tietoja kasitellaan salattuna. Salassapitovelvoitteet ovat voimassa myos
luvan paattymisen jalkeen. Salassapitovelvollisuus ei koske tietoa, joka on yleisesti
saatavilla tai julkista.

Hakijan/Luvan saajan pitda suojata verkkoymparistonsa siten, ettd muut kuin kasittelijat
eivat paase kasittelemaan tietoa.

Mikali Hakija/Luvan saaja kayttaa sellaisia alihankkijoita, jotka padsevat kasittelemaan
tietoja, Hakijan/Luvan saajan on huolehdittava siitd, etta myos alihankkijat noudattavat
tassé mainittuja tietoturva- ja tietosuojavaatimuksia.

Hakijan/Luvan saajan tulee varmistaa, etta tietoa ei joudu asiattomille Hakijan/Luvan
saajan tietovalineiden huollon tai poiston yhteydessa.

Poikkeamien hallinta

Hakijan/Luvan saajan tulee huolehtia, etta kasittelijat on koulutettu ja ohjeistettu
turvallisuus-, tietoturva- ja tietosuojapoikkeamien varalta. Hakijan/Luvan saajan tulee
ilmoittaa mahdollisista tietoon liittyvista turvallisuus-, tietoturva- ja tietosuojapoikkeamista
tai niiden uhasta Suomen ymparistokeskukselle ilman aiheetonta viivytysta saatuaan sen
tietoonsa ja viimeistaan 72 tunnin kuluessa. Tietosuojapoikkeamista ilmoitetaan
osoitteeseen tietosuojaSyke@syke.fi ja tietoturvapoikkeamasta turvasahkopostilla
osoitteeseen ryhti@syke.fi.sec. limoituksesta tulee kdyda ilmi, miten ja milloin poikkeama
ilmeni/ilmenee, mita tietoja poikkeama koskee seka mihin henkildtietoihin
tietoturvaloukkaus mahdollisesti kohdistui ja kuinka montaa rekisteroitynytta
tietoturvaloukkaus koskee. lImoituksessa on mygs ilmoitettava tietosuojavastaava tai muu
vastuuhenkil®, jolta voi saada asiassa lisatietoja, kuvattava henkilttietojen
tietoturvaloukkauksen todennakoiset seuraukset seka kuvattava toimenpiteet, joita
kyseinen henkilttietojen kasittelija ehdottaisi tai joita se on toteuttanut henkiltietojen
tietoturvaloukkauksen johdosta ja tarvittaessa myo6s toimenpiteet mahdollisten
haittavaikutusten lieventadmiseksi. Tietojen kayttoon liittyvissa tarkastuksissa todetuista
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poikkeamista tulee ilmoittaa edella kuvatulla tavalla seka korjata ne viivytyksetta ja
raportoida suoritetuista korjaustoimenpiteistd Suomen ymparistokeskukselle.
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